FINIKE ANADOLU LiSESi

OKUL POLITIKASI

Finike Anadolu Lisesi’nde e-giivenligin, &grencilerin ve yetiskinlerin korunmasindavazgecilmez bir
unsur oldugu bilinmekte ve buna gore gerekli calismalar yapilmaktadir.Bu politika, yéneticiler,
Ogretmenler, destek personeli, 5grenciler ve ebeveynler i¢in hazirlanmistir. Bu politika, internet erisimi ve
kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarmin kullanimi igin gecerlidir; 6grenciler,
personel ya da diger Kisilere, ¢alistiklar: diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan
kullanim igin okul tarafindan verilen cihazlar icin de gecerlidir.

E-GUVENLIK OKUL POLITIKASI ve KURALLARI AMAC:

* Finike Anadolu Lisesi, e-giivenlik ¢alismalari ile internet, akill tahta, bilgisayar, diz iistii
bilgisayar ve cep telefonlarin kullamirken; &grencilerin, velilerin ve Ogretmenlerin
korunmasini amag edinmistir.

e Internetin ve teknolojinin yasamin 6nemli bir pargast olmasi sebebiyle, herkes, riskleri
yonetme ve strateji gelistirme yontemlerinin ogrenilmesi konusunda bilinglendirilmelidir.

e Politikamiz, yoneticiler. Ogretmenler, veliler, tiim personel ve &grenciler i¢in hazirlanmis
olup, internet erigimi ve bilgi iletisim cihazlarinin kullanimi i¢in gegerlidir.

SORUMLULUKLAR:

* E-giivenlik politikalarinin gelismesine katkida bulunmak.

* Olumlu 6grenme asamasinda mesleki gelisim igin sorumluluk almak.

® Okulu ve igerisindekileri korumak igin e-giivenlik konusunda sorumluluk almak.
® Teknolojiyi giivenli ve sorumlu kullanmak.

e Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.
OKUL WEB SITESI:

* Finike Anadolu Lisesi. olarak web sitemizde okulumuzun adres, telefon, fax ve e posta
adres bilgileri bulunmaktadir.

* Sitemizde yaynlanan tiim icerikler okul midiiriimiiziin onayindan gegtikten sonra bilgi islem
birimi tarafindan siteye konulmaktadir.

® Okulumuzun web sitesi bilgi islem  birimimizin sorumlulugunda olup gii¢lii giivenlik
onlemleri alinmis durumdadr.

e Ogrenci ¢alismalar: , velilerinin izinleriyle yayinlanmaktadir,

* Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar: ve telif hakki da



dahil olmak tizere okulun yayin yonergelerine uyacaktir

® Okul web sitesinin yénetici hesabi, uygun bir sekilde gliclii sifreyle sifrelenerek korunacaktr.

* Okul, ¢evrimigi giivenlik dahil olmak tizere, toplumun tiyeleri igin okul web sitesinde korunma
hakkinda bilgi génderecektir.

* GORUNTU VE VIDEOLARIN PAYLASIMI:

® Paylagilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onay1 ile paylasiimaktadir.

e Ogrenci igerikli tiim paylagimlarda velilerin izinleri alinmaktadr.
® Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.

KULLANICILAR:

o Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan once, bununla ilgili
gorev alan 6grenciler, 6gretmenlerinden izin almahdir.

* Paylagilan tiim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri alinmalidur.
e Video konferans, resmi ve onaylanmus siteler araciligiyla yapilacaktir.

* Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢aliganlarinin yer aldig
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar

iCERIK:
* Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler {izerinden yapilacaktir.
* Video konferans yapilmadan énce di ger okullarla iletisim kurulmus olmas: gerekmektedir.

* Hazirhk ve degerlendirme, tiim faaliyet icin gereklidir. Tiim video konferans ekipmanlari,
kullanllmadiginda  ve  uygun oldugunda  kapatilacaktir, otomatik cevaplamaya
ayarlanmayacaktir.

® Harici IP adresleri diger sitelere sunulmayacaktir.

e Video konferans iletisim detaylari kamuoyuna agik olarak paylasilmayacaktir. Video
konferans ekipmanlar1 giivenli bir sekilde tutulacak ve gerekirse kullanilmadiginda
kilitlenecektir.

 Okul video konferans ekipmanlari izinsiz olarak okul binalarindan ¢ikarilmayacaktir

* Personel, dis video konferans firsatlarinin ve / veya araglarimin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erigsmek igin kullamilan hesaplarin ve
sistemlerin uygun bir sekilde guvenli ve gizli olmasimi saglayacaktir.

e Kullanicilar Ogrenciler, bir video konferans aramast veya mesaji hazirlamadan veya



cevaplamadan 6nce bir 6gretmenin izin isteyecektir.
* Video konferans. 6grencilerin yas1 ve yetenegi i¢in uygun bir sekilde denetlenecek.
e Velilerin rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan énce alinacaktir.

® Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmus iletisim
kanallar1 vasitasiyla gerceklesecektir

e Sadece ana ybneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erigim hakki verilecektir.

» Egitimsel video konferans servisleri igin 6zel oturum agma ve sifre bilgileri yalmzca
personellere verilecek ve gizli tutulacak.

* Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kayd: tiim taraflara
a¢ik olmalidir ul 6grenci ve ¢alisanlarim ilgilendiren/iginde bulunduran tiim icerik, ancak
kontrol ve onay siireglerinden gegtikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI:

e Internet; bilgiye ulasmakta en onemli araglardan biri haline gelmisken, bunu okuldaki
miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde Ogrencilerimizi ve
Ogretmenlerimizi ulastirabiliyoruz.

e Internet erisimlerimizi Ogrencilerimizin yas ve vyeteneklerine gore entegre etmis
durumdayiz.

® Tim okulumuza ait bilisim cihazlarimizi kullamm politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

* Tiim ¢alisanlarimiz, velilerimiz ve ogrencilerimiz etkili ve verimli ¢evirim i¢i materyallerin
kullanimi konusunda bilgilendirilmistir.

* E-giivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup,
bu konularda y1l iginde 6grencilere bil gi aktarimi devam etmektedir.



* Cevirimigi materyaller Ggretme ve Ogrenmenin nemli bir pargasi olup miifredat icinde aktif
olarak kullanilmaktadir.

® 10-11 Subat Giivenli Internet Giinii okulumuzda kutlanmaktadir,
Okulumuzun internet sitesinde e-glivenlik konusunda, giivenliweb.org.tr. sitesi ve buradan

alintilanan 6grenci ve velilere ybnelik videolar ve afisler yer alan linkler yer almaktadir. Okul
paydaglarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:
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TASINABILIR AYGIT KULLANAMAZ

By, kiginin hak ve zgtirliiklerini ihlal eder

* Okul saatleri iginde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Giindiiz cep
telefonlarimi miidiir yardimeisina teslim eden ogrenciler aksam ¢ikis saatinde telefonlarin geri
teslim alirlar.

* Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde video yada
fotograf ¢eken ogrencilere yasalarin ve Ortadgretim Kurumlar Yonetmeliginin Odiil ve
Disiplin maddeleri geregi islem yapilmaktadir.

e Her tiirlii kisisel cihazlarin sorumlulugu kiginin kendisine aittir.

® Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari
kabul etmez.

® Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarimin kayip, calinma ve hasardan
korunmasi igin gerekli tiim 6nlemleri alir fakat sorumluluk kisiye aittir.

* Okulumuz 6grencileri, velilerini aramalar gerektigi durumlarda okula ait olan telefonlar: bir
okul idarecisi gézetiminde kullanabilirler.



e Ogrencilerimiz egitim amagli (web 2 araglarimin kullammi vb) kisisel cihazlarin kullanmak
igin okul yonetiminden izin almalidir.

* Velilerimiz okul saatleri igerisinde ogrencileriyle goriisme yapmamalar gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
gortisme yapmalari saglanmalidir.

e Ogrencilerimiz cep telefon numaralarini  yalmzea guvenilir kisilerle paylasmalar,
tanimadiklari  giivenilir  bulmadiklari kisilerle cep telefonu gibi kigisel bilgilerini
paylasmamalar1 gerektigi konusunda bilinglendirilmektedirler.

* Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

e Caliganlar (6gretmen, idareci, personel vb) okul politikasina aykir davranislarda bulunursa
disiplin iglemleri baslatilir.

* Kurum ¢alisanlari (6gretmen, idareci, personel vb) ve ogrenciler sosyal medya ya da sohbet
programlar {izerinden 6grenci ya da kurum ¢alisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii igerik ve mesajlasmanin  hukuki sorumlulugunu tasimaktadir,
uygunsuz olabilecek her tiirlii icerik ve mesajlagma ivedilikle okul yénetimi ile paylasilir,
Boyle bir duruma mahal vermemek i¢in gereken 6nlemler alinr.

E-GUVENLIK EGITiMi:

e Ogrenciler igin e-glivenlik miifredat ilgili derslerin yillik planlarina eklenerek Ogrenciler bu
konularda bilgilendirilir.

¢ Tiim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu
bilgi tiim kullanicilara iletilmistir.

e Ogrencilerimizin thtiyaglar1 dogrultusunda ¢evirim i¢i giivenligi gelistirmek igin rehberlik
Ogretmenleri akran egitimi uygulamaktadir.

Teknolojiyi olumlu kullanan &grenciler odiillendirilecektir. Okul, &grencilerin ihtiyaglarina
uygun olarak gevrimigi giivenligi gelistirmek i¢in akran egitimini uygulayacaktir.Cevirim igi
giivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

® 10-11 Subat Giivenli Internet Giinii okulumuzda kutlanmaktadir. Bu giine yonelik okul
koridorlar ve siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.,

Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme ¢alismalar:
yapilmaktadr,

CEVRIMICi OLAYLAR VE KORUMA:

® Okulumuzun tim iyeleri ¢evirim ici riskler konusunda bilgilendirilecektir. Egitimler
yapilip igerikler agiklanacaktir.



* Okulumuzda yasadis: icerik, glivenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma,
gocuk istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme calismalar yapilmaktadir.

* Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhg kullanimu ile ilgili tiim
sikayetler okul miidiiriine bildirilecektir.

* Okulumuzun tiim iyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi okul
kurallarina uygun sekilde davranmalar: hususunda bilgilendirilir.

® Bilisim Teknolojileri ve Yazilim dersinde internet etigi ve giivenli internet kullanimi konulari Ogrencilerimize
aktarilmaktadir

* Yaganan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

® Sorunlarin ¢éziimiinde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul
ile birlikte hareket etmelidir.




